
2026/3/12 1

Cloud Incidentalis
学学学学学学学 学学学学学学 学 学学

学学学学学学学学学学学学学学学学学学学学学学学学学学学学

Cloud Incidentalis学学
学学学学学学学学学学学学学学学学
• 学学学学学学学学学学学学学
• 学学学学学学学学学学学学学学学学学

学学学学学学学学学学学学学学学 ?学

⚫クククククククククク 学学学学学学
⚫クククク 学学学学学学学学学学
⚫クク 学 クク 学学学学学学学学学学学学学学学

→ククククククククククククク 学学学学学学

• Sample text • Sample text

• Sample text

SecHack365学学学学
8学 AI学学学学学学学学学学学学学学学
Active Incidentalis

9学 AI学学学学学学学学学学学学学学学学学
学
ActiveLearn Incidentalis

8学 学学学学学学学学学学学学学学学 ( 学学 Z学学学学 )
学学学学学学学学学学学 / 学学学学学学学学学学学学学学学 /AI agent学学

• AI学学学学学学学学学学学学
• 学学学学学 MCP学学学学学学学学
• 学学学学 MCP学学学学学学学学学学学

• 学学学学学学学学学
• 学学学学学学学学
• 学学学学学学学学学学学学学学学

•

11学 AI学学学学学学学学学学学学学学学学学学
• ActiveLearn Incidentalis
•

ククククククク 3ククク

⚫学学学学学学
学学学学学学学学学学学学学学学学学学学学学学学学学学学学学
学学学学学学学学学学学学学学学学学学
学学学学学学学学学学学学学学学学 クククク 学学学学学学学学
学学学学学学学学学学学学学 クククク 学学学学学

⚫self exploit学学
学学学学学学学学学学学学学学学学学学学学
学学学学学学学学学学学学学学学学学学学学学学学学
self exploit学学学学学学学学学学学学学学学学学学学学
学学学学学学学学学学学学 ククク 学学学学学学学

⚫学学学学学学学学学学
学学学学学学学学学学学学学学学学学学学学
学学学学学学学学学学学学学学学学学学学学学学学学学学
self exploitククク LLMククククク 学学学学学学
学学学学学学学学学学学学学 ククククククク 学学学学
学学学学学学学学学学学学学学学学学学学学 クク 学学学学

⚫学学学学学

⚫学学学学学学
学学学学学学学学学学学学学学学学学学学学学学学学学学学
学学学学学学学
学学学学学学学学学学学学 学学 クク ク クククククククク 学学学学
学学学学学学学学学学 クククク 学学学学学学学学

AWS学学学学学学学学学学学学学学学学学学学学学学学学学学
学学学学学 クククククククククククク 3学学学学学学 5学学学学
学学学学学学学学学学学学学学学学学学

学学学学学学学学学学学学学学学学学学学学学学学学学学学学
ククククククククク 学学学学学学学学
学学学学学学学学学学学学学学学学 ククククク 学学学学学学学学

学学学学学学学学 JAWS-UG (AWS User Group - Japan) 学学学 学学 学学学学学学学学
学学学学学学学学学学学学学学学学学学学学学学学

学学学学学学学学学学学学学学学学学学学学学学学学 SecHack365学学学学学学学学学学学学学学学学学学学学学学学学学学学学学学学

学学 1学学学学学学学学学学学学学学学学学学学学学学学学学学学学学学学学 (GSC)学学学学学学学
学学学学学学学学学学学学学学学学学学学学学学学学学 .学学学学学学学学学学学学学学学学学学学学学学
学学学学学学学学学学学学学学 IT学学学学学学学学学学学学学学学学学学学 学学学学学学学学学学学学学
学
学学学学学学 SecHack365学学学学学学学学学学学学学学学学学学学学学学学学学学学学学学

Related
Works

学学学学学学学学学
学学学学学

学学学学学

学学学学学学学学学学学

学学 : 学学学学学学学

[1] https://catalog.workshops.aws/aws-cirt-ransomware-simulation-and-detection/en-US

⚫学学

⚫学学学学学
学学学学学学学学学学学学学学学 ククク 学
学学学学学学学学学学学 AWS Workshop学学学学学学
AWS Workshop学学 ククククククククククククク 学学学学学
学学学学学学学学学学学学学学学学学学学学学学学学学

1.  Cloud Incidentalis学学学学学学学学学学学学学学
2.  AWS CIRT学 Security Workshop[1]学学学学学学
3.  1,2学 クク 学学学学学学

学学学学学学学学 AWS学学学学学学学学学学 AWS学学学学学学
学学学学学学 30学学学学学学学
学学学学学学学学学学学学学学学学学学学学学学学

Cloud Incidentalisククク

学学学学学学
学学学学

学学学学 (学学学学 )

学学学学学

学学学
Incidentalis

学
学
学
学

学学学 PC学学
学学学学

Terminal
Incidentalis

WebUI

Orchestrator

学学学学学学
学 ) 学学 学学学学

学学学学 学

学学
学学

学学学学

学学学学

学学学
Incidentalis

学学学学

• 学学学学学学学学学学学学学学学学学学学学学学学学学学学
学学学学 学学学学学学学学学学学学学学学学 学学学学

• 学学学学学学学学学学学学学学学学学学学学学学学学学学

学学学

学学学学学学
⚫学学学学
学学学学学学学学学学学学学学学学学学学学学学学学学学学学
学学学学学学学学学学学学学学学学学学学学学学学学学学学
学学学学学学学学学学学学学学学 self exploit学学 学 学学
学 学学 exploit学学学 学学 学学 学学 学学学学学学

[1]AWS Workshop – Security (https://workshops.aws/categories/Security)
[2]Sadcloud (https://github.com/nccgroup/sadcloud)
[3]Stratus Red Team (https://github.com/DataDog/stratus-red-team)
[4]Atomic Red Team (https://github.com/redcanaryco/atomic-red-team)

⚫学学
学学学学学学学学学学学学学学学学学学学学学学学学学学学学
学学学学学学学学学学学学学学学学学学学学学学学学学学学学
学学学学学学学学学学学学学学学学
学学学学学学学学学学学学学学学学学学学学学学学学学学学学
学学学学学学学学学学学学学学

⚫学学学
Incidentalis学学学学学学学 学 学学学 学学 学学学学学学学学学
学学学学学学学学学学学学学学学学学学学学学学学学学学学学
学学学学学学学学学学学学学学学学学学学学学学学学学学学学
学学学学学学学学学学学学学

ククククククク
⚫ 学学学学学学学

docker

terraform

python

学学学学学学学学学学学学学学学学学学学学学学学学学学学学
学学学学学学学学学学学学学学学学学学学 クククク 学学学学学
学学学学学学学学学学学学学 クククククク 学学学学学学
Cloud Incidentalis学学学学学学学学学学学学学学学
Dockerク Pythonクク 学学学学学学学学学学学学学学学

⚫学学学学学学学
学学学学学学学学学学学学学学学学学学学学学学学学学学学学
学学学学学学学学学学学学学学学学学学学学学学学学学学学学
学学学学学学学学学学学学学学学学学学学学学学学学学学学
クククククククククククク 学学学学学学学学学学

学学学学学
学学学学学
学学学学 ク
クククク

SecHack365学学学学

SecHack365学学学学
8学 AI学学学学学学学学学学学学学学学
Active Incidentalis

9学 AI学学学学学学学学学学学学学学学学学
学
ActiveLearn Incidentalis

8学 学学学学学学学学学学学学学学学 ( 学学 Z学学学学 )
学学学学学学学学学学学 / 学学学学学学学学学学学学学学学 /AI agent学学

• AI学学学学学学学学学学学学
• 学学学学学 MCP学学学学学学学学
• 学学学学 MCP学学学学学学学学学学学

• 学学学学学学学学学
• 学学学学学学学学
• 学学学学学学学学学学学学学学学

•

11学 AI学学学学学学学学学学学学学学学学学学
• ActiveLearn Incidentalis
•

6ク : AI学学学学学学学学学学学学学学学学学学
Active Incidentalis

8ク : 学学学学学学学学学学学学学学学 (学学 Z学学学学 )

学学学学学学学学 /学学 ,OffSec学学学 /AI agent学学
• AI学学学学学学学学学学学学

• 学学学学学 MCP学学学学学学学学
• 学学学学 MCP学学学学学学学学学学学

9ク : AI学学学学学学学学学学学学学学学学学学

ActiveLearn Incidentalis

11ク : 学学学学学学学学学学 Cloud学学学

Cloud Incidentalis 
学学学学学学学学学学学学学学学学学学学学学学学

1ク :ククククククク

学学学 Active Incidentalis学学学学学学学学学学
学学学学学学学学学学学学学学学学学学学学学学学学

1

1

2
3

4

5

学学学学学学
学学 学学学学

学学学 学学学
↓

学学学 学学学学学学 k
学学学 学学 学学

学学学学学学学学学
学学学学学学学学学
学学学学 クク 学 クク

Action

Plan

学学学学学学学学学学
クク 学 クク 学学学学学

学学学学学 ククク

学学学学学学
学学学学学学学
ククククク
クククク

学学学学学学学学学
クク 学 クククク 学
学学学学学学学

Do

Incidentalis学学学学
学学学学学学学学
ククククク 学学学

Check

反復演習による
実験・定着で

包括的に技術を獲得する

学 学学学学学学学学学学学学学学学学学学学学学学学学学学学学学

学学学学学学学学学学
学学学学学学学

学学学学学学学学学学
学学学学学学学

https://workshops.aws/categories/Security
https://github.com/nccgroup/sadcloud
https://github.com/DataDog/stratus-red-team
https://github.com/DataDog/stratus-red-team
https://github.com/DataDog/stratus-red-team
https://github.com/DataDog/stratus-red-team
https://github.com/DataDog/stratus-red-team
https://github.com/redcanaryco/atomic-red-team
https://github.com/redcanaryco/atomic-red-team
https://github.com/redcanaryco/atomic-red-team
https://github.com/redcanaryco/atomic-red-team
https://github.com/redcanaryco/atomic-red-team

