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スマホを用いた偽基地局の位置推定システム
学習駆動コース 今岡ゼミ 田原史之典

電波強度（RSSI）を用いて、複数の基地局からの信号強度を測定
し、三辺測量の原理で位置を特定します。

B.どうやって位置を特定するか:三辺測量

偽基地局は、2G(GSM)に接続させますが、現在日本では2G(GSM)
は使われていないので、2G(GSM)に繋がるということは、ほとんど
の場合で偽基地局に繋がるということになります。
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（備考）元々日本ではガラパゴス携帯の時代にPDCと呼ばれるNTTの
規格を用いていたためそもそも日本ではGSMの電波は本来飛んでいな
いはずです。

A. 偽基地局の判別方法は何か？

このデモ画面は、スマホの実機を用いてLTE基地局に接続した状態
でLTEの基地局位置を推定したものです。家の周りには偽基地局はい
なさそうなので、一旦4Gで試しています。
まだ稚拙なアルゴリズムを用いているので、見当違いな場所を示し

たりしていますが、今後改善していく予定です。

        ：スマホの位置  ：基
地局の推定位置

C. 実機デモンストレーションの様子

現在は5秒おきにスマホの
現在位置と現在接続している
基地局の電波強度を取得し、
ログに保存しています。まだ
試験段階なので、最低限の機
能のみ実装しています。今後
は、接続しているセルごとの
表示や、観測セルのリスト表
示、ログの管理機能を実装し
ようと考えています。また、
複数の端末からの測定データ
をまとめるためにサーバーを
設置し、サーバー上で位置推
定、マップ表示機能の提供な
ども考えています。

現在のアルゴリズムとして
は、取得した電波強度に応じ
た大きさの円をいくつか描き、
いくつかの観測点での同じ電
波強度となる円で交差する点
を基地局の推定位置としてい
ます。画面上の線は、その時
の円を表しています。

他にあったら良さそうな機
能等あれば教えていただける
と幸いです。

※画像は開発中のイメージです。

         開発中リポジトリ→

アプリケーション
• Kotlin・Telephony API・Google Maps API 

サーバー
• Flask (or Next.js?）

システム構成

本システムでは、まず2G(GSM)の電波を検知し、電波強度を測定
します。複数の観測点からの電波強度の情報から、大まかな距離を考
え、それをもとに三辺測量の要領で偽基地局の位置を推定します。そ
れをマップ上に表示し、偽基地局の発見を支援します。

本システムのワークフロー

A. 2G電波を検知
捜索用のスマホを2Gに
接続、電波強度を取得

B. 三辺測量
電波強度の情報を集め、
偽基地局の位置を推定

C. マップに表示
偽基地局の

推定位置を表示

偽基地局は、正規の携帯電話基地局になりすまし、通常の通信を妨
害するサイバー攻撃です。車に装置を載せて動き回ったりしています。
攻撃者は、脆弱な2G(GSM)通信へと強制的に切り替えさせ、フィッ
シングサイトへ誘導するSMSを送信し、詐欺や個人情報の窃取を行い
ます。また、2025年10月から、窃取した電話番号に電話し、折り返
しかけさせることによる高額な通話料を請求する手口も現れています。

そもそも偽基地局とは？何が問題か？

1. 妨害電波
4G/5G通信を妨害し、
スマホを「圏外」にする

2. 2Gへ強制接続
安全性の低い2G
へ接続させる

3. 偽SMS送信
偽サイトへ誘導し、IDや
パスワードを窃取する

3. 偽電話
折り返し電話をかけさせ、
高額な通話料を請求する
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用語説明

SDR
Software Define Radio
ソフトウェアで動作を
記述できる無線機

2G
第2世代移動通信

システム
日本ではもう
使われていない

GSM
2Gの中でも、日本以外で

採用されている方式
脆弱性アリ

まだ世界中に10億台

3G,4G,5G：現在日本で使われている携帯電話の通信方式

偽基地局
携帯電話のアンテナ

の偽物
車に積んであって

すぐ逃げる

色々と何？

2G
第2世代移動通信システム
日本国内では終了済み

GSM
日本以外での2Gの規格

脆弱性アリ

まだ世界中に10億台

4G(LTE)・5G
現在日本で使われている
携帯電話の通信方式

偽基地局
偽物の基地局(画像は一例)

車やバイクに搭載
発見・特定が困難

電波やくざ氏のXより引用

正規の基地局
携帯電話のアンテナ
ビルや支柱の上に設置

Ⅰ. 4G/5Gを妨害
妨害電波を出して、

スマホを「圏外」にする

Ⅱ. 2Gへ強制接続
安全性の低い2G(GSM)へ
接続させ、通信を乗っ取る

偽SMS送信
偽サイトへ誘導し
IDやパスワードを

窃取する

偽電話
折り返し電話を
かけさせ、高額な
通話料を請求する

サービス妨害
決済端末や配車
アプリが通信不能
になり業務停止

主な攻撃被害

2. 偽基地局の攻撃手法

日本でGSMを見つければ
ほぼ偽基地局!

4. 偽基地局の位置推定方法
電波の強さ(RSSI)を用いて、複数の基地局からの電波
の強さを測定し、三辺測量の原理で位置を特定します。

6. まとめ・今後の展望

SecHack365での活動に際して事務局、トレーナー、
トレーニー、関係者の方々のご支援に心から感謝申し上げます。

偽基地局

Androidの標準APIで
電波情報を取得
(Telephony API)

1. 背景・目的

2024年春頃より訪日外国人観光客を標的とした、
GSM偽基地局によるサイバー攻撃が発生しています。

偽基地局を特定・位置推定するシステムを開発し、
検挙や抑止に繋げることによって、訪日外国人が安心
して利用できる通信インフラを守ります。

背景：インバウンドを狙う「見えない攻撃」

目的：安全な通信環境の提供

3. 本システムの概要

A. 2G電波
を検知

捜索用のスマホ
を2Gに接続して
電波の強さの
情報を取得

B. 三辺測量
電波の強さの
情報を集めて
偽基地局の
位置を推定

C. マップ
に表示

偽基地局の
推定位置を表示

偽基地局
不法基地局

車やバイクに搭載
発見・特定が困難

2G
第2世代

移動通信システム

日本国内では終了済み

https://x.com/denpa893/status/1911755963516014940GSM(2G)
日本以外での2Gの規格

脆弱性アリ

まだ世界中に10億台

• 偽SMSや情報の窃取などを行う偽基地局が社会問題
• ハニーポットにしたAndroidスマホで位置を推定
• 端末を持って歩き回って偽基地局の位置を絞り込む

LTE基地局でビル一棟分程度の誤差
• 十分な精度であるかの検証
• より高精度にできるか

• みんなのスマホをセンサネットワークにして偽基地局
を見つけて、安心安全な通信環境をつくりましょう！

偽基地局の一例

電波やくざ氏のXより引用

5. 実証実験でのアプリ画面

基地局の位置をスマホア
プリ上で推定しマップ上
にピンで表示

※偽基地局の稼働は散発的であるため、常時観測可能なLTE商用網を
用いて位置推定アルゴリズムの原理検証を実施しました

スマホで測定した地点に
ついて電波の強さの違い
で色をつけて表示

強←電波の強さ→弱
近い←基地局→遠い

推定した
基地局の位置

実際の
基地局
設置位置

誤差

約23ｍ

大阪・関西万博
会場内で測定

開発中のアプリ画面の様子

実際の基地局設置位置と推定位置の比較

本システムの
リポジトリは →
こちらから！

推定した
基地局の位置

https://github.com/shinnosuke1023/cell-finder
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