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概
要
背
景

　　　　　さらに1の高速さともつながりますが、
　　　　　1で説明したのと同じ理由で動作が非
　　　　　常に軽量です。量子ビットそのものの
　　　　　エミュレートを真面目に行おうと思っ
　　　　　たら、ただでさえ重いゲームには尚更
　　　　　組み込むことができなくなります。この
　　　　　コマンドは先の理由でメモリもほとん
　　　　　ど使用しません。ゲームの処理を重く
　　　　　することなく、あなたのゲームに新た
　　　　　な・未来的な戦略を導入することがで
　　　　　きます。軽量さを
　　　　　実現するため、実
装上も様々な工夫が施されて
います。例えば行列計算です。
量子ビットのエミュレートでは
通常行列計算が必要になりますが、これを最も簡
単にするため、各ゲートについて手計算した結果
をスカラの式としてコード内にハードコーディン
グしています。大変でした。計算ミスがあると考え
られるので、ぜひ検算してPRを送ってください。

　　　　　高速さを売りにしています。計算方
　　　　　法を工夫することで、一度のコマンド
　　　　　実行での暗号化にかかる時間計算
　　　　　量をO（N）まで削減することができ
　　　　　ました。（Nはゲートの個数）可能なん
　　　　　です。なぜなら入力には0か1のいず
　　　　　れかのビットしかないため、同じゲー
　　　　　トに対してなら2回の演算を行い、あ
　　　　　とはその結果を保存しておいて出力
　　　　　するだけでいいからです。ゲームに組
　　　　　み込むくらいなら1文の間で鍵を変更
する必要はないかと思いましたが、もしそうした
いのであれば鍵の設定を変更しつつコマンドを複
数回叩いていただくことで可能になります。最初
はこの辺りの仕様をどうしようか悩んだのですが
、最終的にはUNIXコマンド群のデザインをリス
ペクトしてこのような形に落ち着きました。これに
より、ユーザーや実装者が自ら自分たちに必要な
程度のセキュリティレベルを選択することができ
ます。
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stoq/qtosは、BB84をモデルとした量子通信エミュレータ
です。ゲームなどに量子通信システムを組み込む際に利用さ
れることを想定し、高速・軽量・明瞭であることを特徴としま
す。プロトコルの骨子のみをシンプルにモデル化することで、触
れた人が量子通信や量子回路についてのアイデアを得られることを目標
に制作しました。文字列を量子ビット列にするコマンド stoq、それを復号
するコマンド qtos の二つをまとめて扱っています。上の画像のように、
stoq コマンドに暗号化したい文字列とかけるゲートを送って暗号化し、そ
れの暗号化したパケットと復号のために使用するゲートをqtosに送って
復号します。ゲートは複数同時にかけることができます。復号のための鍵と
なるゲートの設定が誤っていると、意味のない文字列になってしまいます。
　　　　　　　　　　　　　　　BB84とは、1984年に提唱された量
　　　　　　　　　　　　　　　子鍵配送プロトコル[1]です。光子な
どの粒子の偏光や位相といった情報に鍵を載せて通信します。
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実際にコマンドを
実行した時のスク
リーンショット。%
以後が実際に入
力したコマンド。
qtosは入力を中
断しない限り永遠
に受け付け続ける
ため、Ctrl＋Cで中
断している。

　

システムの概要図。白い四角で囲われているものが内部処理、
オレンジが外部のコンポーネント、青色が外部からの入力。

コードはC++で実装されています。システムの送信部・受信部のワーク
フローは以下の図の通りです。元々はWEBサーバー、GUIを利用して使
　　　　　　　　　　　　　　　　　　　　っていましたが、利用者
　　　　　　　　　　　　　　　　　　　　の利便性を考え、青い
　　　　　　　　　　　　　　　　　　　　部分をカットして当初
　　　　　　　　　　　　　　　　　　　　の実装からはかなりダ
　　　　　　　　　　　　　　　　　　　　イエットした形です。
　　　　　　　　　　　　　　　　　　　　結果的にはそれがかな
り使いやすさ・とっつきやすさに繋がったと思っています。使い慣れた
コマンドの形式で利用できるのは自分としても大変便利でした。

作品QR

3つ目の特徴が「明瞭さ」です。明瞭とは
よくモデル化されてシンプルで見通しが
良い、という意味です。このモジュールは
現状4種類のゲート（H、X、Y、Z）しか
持ちません。そして追加する予定もあり
ません。その方が情報量が多すぎず、
とっつきやすいと考えたからです。ビジュ
アルモデルも敢えて含めず、使い方も非
常に単純にし、暗号生成機であることに
徹しています。だからこそ応用しやすく、
様々なソフトウェアに組み込みやすいと
考えています。

さらにもう一種類の明瞭さとして、「利用者に知識
がなくても自分のソフトウェアで利用できる」とい
う観点があると思います。ここにも留意して、コマ
ンドという考えうる限り最も独立したモジュール
として用意することによって、呼び出し元の言語や
FFIなどについて一切考えることなく、シェルが存
在し、C++のコンパイルができれば様々な環境か
らこのモジュールを利用することができます。

パケットの定義も自分で行いました。stoqの出力を吐き出すと下のようになってい
ます。スピンの状態は複素数2つを使って表すことが
できて、その2つはアルファ・ベータを使って表すこと
が多いです。そのためこのa,bはそれぞれが独立した
複素数を表しています。Tupleの一つ目のパラメータ
がその実数部、二つ目が虚数部の情報を持っていま
す。aを|0>、bを|1>の重みとして書く[3]ことが多いの
で、このツールの実装もそれに倣っています。しかしこのスクリーンショットを見た方は、
「これってもしかして元 ”々11101101”だったか”00010010”だったのでは？」と思っ
たかもしれません。まさにその通りで、それが先述した時間計算量O(N)の理由です。し
かしこの問題はかけるゲートを変更しながらコマンドを複数回実行することで解決し
ます。それでも最悪O(N)×文章のビット数分bitなのでそこまで遅くはないと考えます。
また、数bitごとにゲートを変更していけば実際に判別不可能な暗号になります。
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[2]わたしが実際に実験で作成した
ダイヤモンド量子センサの原理 を説明する図。

 stoqの出力を実際にターミナルに吐き出したもの。
このパケット形状の定義も自分で行った。

stoq,qtosのバイナリとソースコードを
合わせて134KBしかない。
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