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人間の代わって働いてくれるもの

〇 ロボットとは？

ROBOTS
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電気工学・電子工学・機械工学・制御工学

モータ
機構

エンコーダ
力・加速度

コンピュータ 電源
バッテリー

〇 ロボットを構成する要素

ロボットは複合的な技術である

区ゝ ® 目曲
actuators sensors software batteries

必要となる技術



01〇 ロボットが動作する仕組み

sensors
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新規ロボット開発にミドルウェアを利用することが主流に

音声認識

ステレオビジョン

画層認識

• 様々な機能を融合的に設計
• 実行時の効率は高い
• システムが複雑化すると開発が困難

• 大規模複雑な機能の分割・統合
• 開発・保守効率化（モジュールの再利用）

• システムの柔軟性向上

〇 ロボットソフトウェア開発の方向

従来型開発 コンポーネント指向開発



01

異なるハードウェアでも共通の速度コマンドが使える！！

Joy_node lucia_
controll

Publisher Subscribercmd_vel

Joy_node brackship_
controller

Publisher Subscribercmd_vel

[cmd_vel]というtopicで
速度情報を送る

Node:[lucia_controller]
YARPとの通信
モータ，エンコーダの制御

Node:[brackship_controller]
シリアル通信
モータ，エンコーダの制御
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ロボットシステム構築を効率化するための共通機能を提供する
基盤ソフトウェア

⚫ 「ロボットOS」と呼ばれる
⚫ インターフェース・プロトコルの共通化・標準化
⚫ モジュール化のフレームワークを提供
⚫ モジュール間通信機能を提供
⚫ OSや言語間連携・相互運用を実現

⚫ 2000年頃から開発が活発化
⚫ 世界各国で様々なミドルウェアが開発された

ミドルウェア

〇 ロボットミドルウェアとは？

MIDDLEWARE 庭•ROS
RT R0S/R0S2

MHRP ORE
Orocos YARP ORiN
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Robot Operating System

•::ROS
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Robot Operating System

• ロボット アプリケーションの構築に役立つソフトウェア ライブラリとツールのセット

• デバイスドライバー、アルゴリズム、開発ツールなどロボット開発に必要なものが揃っている

• オープンソースである

CapabilitiesToolsPlumbing Ecosystem

Services: None
Pid: 16520
Connections:
•topic: /rosout

•to: /rosout
•direction: outbound
• transport: TCPROS

•topic: /included2/chatter
•to: http：//ann：55687/
•direction: inbound
•transport: TCPROS

Node [/Included2/listener]
Publications:
•/rosout [roslib/Logl

Subscriptions:
•/clock (unknown type]
•/Included2/chatter

[std.msgs/String]

Quiet All topics 0

ROSoTIrT 2

rxgraph

1 i nk I
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Node1
ノード

Node４
ノード

Node2
ノード

Node3
ノード

Publisher

Subscriber
Subscriber

Publisher Message

Message

センサ情報の読み取り

モータ制御

エンコーダー情報

経路計画の処理
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Node1
ノード

Node2
ノード

Publisher SubscriberMessage

左の端末から右の端末に”Hello World”というメッセージを送信している

N0C1e間通信

同一のデバイスで1\10€1e間通信
气Ubuntu22.04.4 - \ZMwareWorkstatlon 17 Player (非宮利目的の使用のみ)

"•5回Player(P)

鼻 0) 9EJ TerminalActivities Sep 28 11：00

g
Home

a x

E peach(^peach-vlrtual-machine:- Q = - X E peacht^peach-vlrtual-machine:~ a =

[INFO] [1727488789.582967557] [talker]: Publishing: 'Hello World: 138' [INFO] [1727488789.583705362] [listener；: I heard: [Hello World: 138]
[INFO] [1727488790.582674893] [talker]: Publishing: 'Hello World: 139' [INFO] [1727488790.583906573] [listener：: I heard: [Hello World: 139]
[INFO] [1727488791.582154991] [talker]: Publishing: 'Hello world: 140' [INFO] [1727488791.582934592] [listener': I heard: [Hello World: 140]
[INFO] [1727488792.581845819] [talker]: Publishing: 'Hello World: 141' [INFO] [1727488792.582645918] [listener]: I heard: [Hello World: 141]
[INFO] [1727488793.582244432] [talker]: Publishing: 'Hello world: 142' [INFO] [1727488793.583327564] [listener': I heard: [Hello World: 142]
[INFO] [1727488794.581641725] [talker]: Publishing: 'Hello World: 143' [INFO] [1727488794.582432532] [listener': I heard: [Hello World: 143]
[INFO] [1727488795.581131884] [talker]: Publishing: 'Hello World: 144' [INFO] [1727488795.582088355] [listener]: I heard: [Hello World： 144]
[INFO] [1727488796.580996929] [talker]: Publishing: 'Hello World: 145' [INFO] [1727488796.582196646] [listener]: I heard: [Hello World: 145]
[INFO] [1727488797.580711356] [talker]: Publishing: 'Hello World: 146' [INFO] [1727488797.582038547] [listener.: I heard: [Hello World： 146]
[INFO] [1727488798.580704135] [talker]: Publishing: 'Hello World: 147' [INFO] [1727488798.582262392] [listener]: I heard: [Hello World: 147]
[INFO] [1727488799.580922543] [talker]: Publishing: 'Hello World: 148' [INFO] [1727488799.583163736] [listener：: I heard: [Hello World: 148]
[INFO] [1727488800.580369511] [talker]: Publishing: 'Hello World: 149' [INFO] [1727488800.582122220] [listener：: I heard: [Hello World: 149]
[INFO] [1727488801.579790933] [talker]: Publishing: 'Hello World: 150' [INFO] [1727488801.580504077] [listener': I heard: [Hello World: 150]
[INFO] [1727488802.579459355] [talker]: Publishing: 'Hello World： 151' [INFO] [1727488802.580258781] [listener]: I heard: [Hello World: 151]
[INFO] [1727488803.580560170] [talker]: Publishing: 'Hello World: 152' [INFO] [1727488803.581775910] [listener]: I heard: [Hello World: 152]
[INFO] [1727488804.579779322] [talker]: Publishing: 'Hello World： 153' [INFO] [1727488804.582096332] [listener；: I heard: [Hello World: 153]
[INFO] [1727488805.578717197] [talker]: Publishing: 'Hello World: 154' [INFO] [1727488805.579305174] [listener:: I heard: [Hello World: 154]
[INFO] [1727488806.578898498] [talker]: Publishing: 'Hello World： 155' [INFO] [1727488806.579781116] [listener]: I heard: [Hello World: 155]
[INFO] [1727488807.578367461] [talker]: Publishing: 'Hello World: 156' [INFO] [1727488807.579040524] [listener:: I heard: [Hello World: 156]
[INFO] [1727488808.578186118] [talker]: Publishing: 'Hello World: 157' [INFO] [1727488808.578618330] [listener：: I heard: [Hello World: 157]
[INFO] [1727488809.578152617] [talker]: Publishing: 'Hello World: 158' [INFO] [1727488809.578854277] [listener]: I heard: [Hello World: 158]
[INFO]

卜NFoj
[1727488810.578318711] [talker]: Publishing: 'Hello
[1727488811.577669103] [talker]: Publishing: 'Hello

World: 159'
World: 160'

[INFO]
LINFO]

[1727488810.581294125] [listener]
[1727488811.578313177] [listener'̶

: I heard: [Hello
: I heard: [Hello

World: 159]
World: 160]

12
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Node1
ノード

Node４
ノード

Publisher SubscriberMessage

PC 1 PC 2

ROS_DOMAIN_ID=5 ROS_DOMAIN_ID=5
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Node1
ノード

Node４
ノード

Publisher SubscriberMessage

PC 1 PC 2

ROS_DOMAIN_ID=5 ROS_DOMAIN_ID=5 ROS_DOMAIN_ID=5
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Joy_node

Publisher 速度=10

ロボットを乗っ取ることが可能では？（暴走させるとか）

node

Subscriber

Subscriber

Publisher 速度=100

remote PC robot
cracker

〇 悪用したらどうなる？

悪用するとできること!？

15



Sechack365で取り組んだこと
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• 通信の暗号化
Topicの内容を第三者が盗聴できないようにする

• Node間の認証
第三者にTopicの内容が改ざんされないようにする

〇 課題の設定：1^05のセキュリティを強化する

ソフトウェアベースでR0Sのセキュリティを強化したい

17
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公開鍵暗号を用いて実装されている

端末A

端末B

端末C

認証済

‘Hello World’

‘Hello World’

NodeR

Fl peach@)peach-virtual-machine: ~/ros2_ws Q m — X

[INFO] [1731709489.106087040] [talker]: Publishing: 'Hello World: 108'
[INFO] [1731709490.106668277] [talker]: Publishing: 'Hello World: 109'
[INFO] [1731709491.106834543] [talker]: Publishing: 'Hello World: 110'
[INFO] [1731709492.106764627] [talker]: Publishing: 'Hello World: 111'
[INFO] [1731709493.106544839] [talker]: Publishing: 'Hello World: 112'
[INFO] [1731709494.106039264] [talker]: Publishing: 'Hello World: 113'
[INFO] [1731709495.106704896] [talker]: Publishing: 'Hello World: 114'
[INFO] [1731709496.107009631] [talker]: Publishing: 'Hello World: 115'
[INFO] [1731709497.106700978] [talker]: Publishing: 'Hello World: 116'
[INFO] [1731709498.106741406] [talker]: Publishing: 'Hello World: 117'
[INFO] [1731709499.107228468] [talker]: Publishing: 'Hello World: 118'
[INFO] [1731709500.106688339] [talker]: Publishing: 'Hello World: 119'
[INFO] [1731709501.107053923] [talker]: Publishing: 'Hello World: 120'
[INFO] [1731709502.107209296] [talker]: Publishing: 'Hello World: 121'
[INFO] [1731709503.107551064] [talker]: Publishing: 'Hello World: 122'
[INFO] [1731709504.107290791] [talker]: Publishing: 'Hello World: 123'
[INFO] [1731709505.107796741] [talker]: Publishing: 'Hello World: 124'
[INFO] [1731709506.107779241] [talker]: Publishing: 'Hello World: 125'
[INFO] [1731709507.108289792] [talker]: Publishing: 'Hello World: 126'
[INFO] [1731709508.108113555] [talker]: Publishing: 'Hello World: 127'
[INFO] [1731709509.108099501] [talker]: Publishing: 'Hello World: 128'
[INFO] [1731709510.108576594] [talker]: Publishing: 'Hello World: 129'
flNFO] [1731709511.108544829] [talker]: Publishing: 'Hello World: 130'

Fl peach^peach-vlrtual-machine: ~/ros2_ws Q = - x

[INFO] [1731709489.106694538] [listener]: I heard: [Hello World: 108]
[INFO] [1731709490.108525873] [listener]: I heard: [Hello World: 109]
[INFO] [1731709491.109172838] [listener]: I heard: [Hello World: 110]
[INFO] [1731709492.110510620] [listener]: I heard: [Hello World: 111]
[INFO] [1731709493.108322536] [listener]: I heard: [Hello World: 112]
[INFO] [1731709494.106797063] [listener]: I heard: [Hello World: 113]
[INFO] [1731709495.107982495] [listener]: I heard: [Hello World: 114]
[INFO] [1731709496.108411359] [listener]: I heard: [Hello World: 115]
[INFO] [1731709497.109843583] [listener]: I heard: [Hello World: 116]
[INFO] [1731709498.108570653] [listener]: I heard: [Hello World: 117]
[INFO] [1731709499.109237644] [listener]: I heard: [Hello World: 118]
[INFO] [1731709500.107483686] [listener]: I heard: [Hello World: 119]
[INFO] [1731709501.109533575] [listener]: I heard: [Hello World: 120]
[INFO] [1731709502.108929805] [listener]: I heard: [Hello World: 121]
[INFO] [1731709503.109266968] [listener]: I heard: [Hello World: 122]
[INFO] [1731709504.111046647] [listener]: I heard: [Hello World: 123]
[INFO] [1731709505.110532812] [listener]: I heard: [Hello World: 124]
[INFO] [1731709506.109350808] [listener]: I heard: [Hello World: 125]
[INFO] [1731709507.110337535] [listener]: I heard: [Hello World: 126]
[INFO] [1731709508.109007903] [listener]: I heard: [Hello World: 127]
[INFO] [1731709509.108802516] [listener]: I heard: [Hello World: 128]
[INFO] [1731709510.109782288] [listener]: I heard: [Hello World: 129]

^INFO] [1731709511.109998460] [listener]: I heard: [Hello World: 130]

Fl peach@>peach-virtual-machine: ~/ros2_ws Q = - x

peach@peach-virtual-machine: $ cd ros2_ws/
peachQpeach-virtual-machine: $ ros2 run demo_nodes_cpp listener

Home
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Node1
ノード

Node４
ノード

Publisher SubscriberMessage

PC 1 PC 2

ROS_DOMAIN_ID=5 ROS_DOMAIN_ID=5

1S10(16間通信の暗号化

19
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メッセージの暗号化による通信時間の遅延を測定した

〇 通信の遅延を測定してみた

実験方法
Wifi access point

盤

RaspberryPi4 Model B (8GB) (note pc)

NodeとTopic

SubscriberPublisher

20
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• メッセージを暗号化することによって，
平文時よりも通信時間が1.2倍程度増加す
る

• データサイズが大きいほど，通信時間の
差は増加する傾向がある

メッセージの暗号化によって通信時間は増加する

通信時間測定結果

100 1000 10000 100000

データサイズ旧］

平文 暗号文

測定結果

メツセージデータサイズと通信時間の関係

5
0

5
0

5
0

2
2

1
1

〔
5e〕駆
歯
型
順
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• 通信時間の遅延はロボットの行動に影響を与えるだろうか

しかし
ロボットの行動を評価する方法が分からない
評価基準をつくる！？

〇 新たな疑問
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暗号化した場合としていない場合のロボットの行動の比較

Remote-PCから一定周期で速度コマンドを送信した

撮影協力：神奈川工科大学 人間機械共生研究室（三枝亮研究室）

〇 実際のロボットで測定してみた

通常 暗号化
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目視だと...

ほとんど差がない！

いや，暗号化した方が少し遅延している？

結果

24
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メッセージのデータサイズを大きくすれば

影響があるのでは？

通信時間測定結果

〇 データサイズが大きいものにすれば…

メッセージデータサイズと通信時間の関係

Publisher
Topic

Subscriber

/laser_scan

画像などデータサイズが大きいもの

石
£
〕
�
歯
型
幽

25



今後の展望
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周囲の環境に応じたセキュリティの変化

セキュリティ強度

人の接近により処理が増え
システムに負荷がかかる

人の接近を検知

障害物を検知

ROS2

robot

施設内を自律移動&巡回

セキュリティ強度の設定に強化学習を用いる

ROS2

robot

〇 セキュリティ強度を最適化する

通常モード 8心yモード
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◆ロボットにもセキュリティが必要！

◆Node間の認証と通信の暗号化ができた

◆セキュリティの強化によるロボットの影響を調べる

〇 まとめ

28
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