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この1年で�んだこと

��について

AIセキュリティとは MagicDeltaの�徴 テーマの歴史
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2D/3Dで�⽰されているアニメーション、これらは�て⾃作エンジンに
よって描�されている。描�にはThree.jsを使ったが、それ��は⾃作
である。アニメーションを⽣成するロジックや⾃作のアニメーション�
���を作るなど、良い映�を作れるように⼯夫した。よく、Webフレ
ームワークやパーサーの作り�はネットに�がっているが、Manimや
Play Canvasのようなアニメーションエンジンの作り�は⼀切情�がな
かったため、タイムラインの��やアニメーションの操作、描�システ
ムをうまくOOPを使いながら��した。��、⽇�でこのようなアニメ
ーションエンジンを作っている�は�%もいないだろう。SecHack365
でのコンテンツを�現するために、�たなグラフ描�のシステムやリフ
ァクタリングを⾏うなど、�良を重ね
た。�に、アニメーションをどのよう
な順�で処理するか、どのようなアル
ゴリズムで処理していくかの���は
まだ⾒つかっていないが、SecHackが
�わった�、TypeScriptの�⼒な型シ
ステムを⽤いて�良を�けていく。

��的攻�（サンプル）
�⼒��に�間が気づかないよ
うなノイズを��することによ
り、AIに間�った��をさせて
しまうもの

代�的な攻�先
⾃動��
���
���識

3年�内に�現

VPLの思想[2] Ian J. Goodfellow, Jonathon Shlens, Christian Szegedy. “Explaining and Harnessing Adversarial Examples.” arXiv:1412.6572
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MagicDelta
⾃作VPLとレンダリングエンジンを⽤いた

AIセキュリティについて��できるWebアプリ
開発�動コース
仲�ゼミ 秋� 正⽃

X:Tebasaki_lab

SecHack365の1年間で、�は沢�のことを�んだ。もと
もと、AIの基�技�となる�形代�、����播、RNN
やCNNなどはすでに知っていたが、AIセキュリティや、
そもそもセキュリティについては��だった。�年は100
冊ほど専⾨書を購�したが、そのうち、SecHack365で
の活動を�押ししてくれた�たちを��する。基�的に
�械��、AI周りの�がもちろん�いが、SecHackのメ
ンバーがOAuthをやっていたり、Web�のセキュリティ
について�しいのに�れたため、���可やWebセキュ
リティについても個�で��した。SecHack365に��
する�はこれらのセキュリティについて�しい�が�い
が、�のようにAIに�しい�はあまりおらず、AI × セキ
ュアなシステムを作れるようになったのは�みになると
��した。

バックエンド

アニメーションエンジン コンテンツデータ

フロントエンド

テーマをAIセキュリティの��に�更

テーマ�AI脆�性の可��

テーマ���的サンプル等の可��

�回のWebアプリは、フロントエン
ドとバックエンドに�かれており、主
にフロントエンドが⼤きな��を担っ
ている。�体の技���としては、
Next.js (App Router), React,
TypeScript, Tailwind CSS, Three.js,
shadcn, Canvas APIなどを⽤いた。

LLMのプログラムや�配�下�などのコンテンツに�在するVPLは、�て
⾃作であり、ライブラリを使っていない。レンダリングエンジンから動作
ロジックまで�て⾃作することで、�までにないAIに��したVPLを開発
することができたのはそのためだ。描�にはBlocklyと同じくSVGを⽤い
た。�期の�はCanvas APIやThree.jsを使っていたが、レイアウトや
Style��が�しいことが�いためSVGに乗り�えた。また、Reactで��
的にVPLを��し、ロジックは独⾃エンジンに任せるという「Headless
VPL」という�しいアーキテクチャシステムを発�し、未踏ITに�す予�
だ。ReactのStateは簡単なものには向いているが、OOPから脱�してい
るため、ゲーム技�のような⼤�模な状��理には向いていないことがは
っきりと�かった。

リソース配�
コンセプト��に時間を�き、開発が⽬的にならないようにした

動的なテーマ�更
当�はAI脆�性の可��だったが、AIセキュリティの��というテー
マに�更した

開発�動のため、開発が⽬的になりがちな��がある。しかし、良いものを作
るためにはアイデア、つまりコンセプト��に時間をかける必�がある。グラ
フにある�り、�くの開発者はアイデアにリソースを使わず、開発にリソース
をさく構�が�い。（右から左に時間が流れる）

SecHack365の開発ではこれを�識して開発を⾏うことで、柔�かつ未踏的な
プロダクトを作れた。

⾃作VPLとアニメーションエンジンに�しては�の専⾨なので
�気よく�めればよかったが、AIセキュリティに�してはまだ
情�が�なく、コンテンツを作るのにかなり��してしまっ
た。

��、��的サンプルのプログラムやアルゴリズムについて�
�したが、��者に�したコンテンツを作ることができなかっ
た。しかし、�回で�わりではない。�回のプロダクトは��
も��開発を⾏い、��的サンプルやハルシネーションの仕�
みを�かりやすく�えられるようなコンテンツ作りをしてい
く。

2024年12⽉、こちらのコンテストに�募し
た。�前のオフラインイベント回でトレーナー
に�募してみたら�と�われたのがきっかけだ
った。�果�賞し、3/1の電���でワークシ
ョップを⾏うことに。

���業省 ��未踏に2024年度に採択。これでは、�は同じ
Webサイトの開発を⾏っていたが、ちゃんと�み�けをして
いる。��未踏では⾃作VPLやアニメーションエンジンの基
�技�を開発し、SecHack365ではそれを⽤いてコンテンツ
開発や⾜りない��や�しい��を��した。つまり、��
未踏でFWを作り、それを元にWebサイトをSecHack365で作
っていたと�現するのが�かりやすい。��、双�向で⾒つ
かった�題を並⾏して�決したことも�々あった。

toB
⼤�の授業 - 10件
�業の研� - 5件

toC
ユーザー� 5万�
MAU 1000�

①AIセキュリティの�知度が�い�
②AI⾃体がめちゃくちゃ�しい�
③��が�いので�もやらない�

�は、Scratch（ビジュアルプログラミング��）が�めて�った��であり、つまり�である。もう8年間もScratchをやっているが、そこで
得られた��は�晴らしいものだった。��構築の必�すらなく、キーボードが上⼿く使えない⼩�⽣でも、ブロックをマウスで�げて��な
プログラミングができたおかげで、中�⽣にもなる前に��的アルゴリズムや⾃作RPGゲームエンジンを作るなど、とても�しくプログラミン
グできた。もしPythonやJSから�っていたら、タイピングの時点で�まり、英単�の�味やテキスト���有の構�エラー、��な構�でプ
ログラミングが⼤�いになっていただろう。

VPLには構�エラーもなく、構�やスコープも�常に�かりやすく�現され、��者や��ドメインに�してはテキスト��よりも圧�的に優
�だ。しかし、Twitterで「ビジュアルプログラミング」がトレンドに�るたび、エンジニアは�じて「VPLは開発に�く向いていない、���
理もできなければテキストのように��も�かない」などと��ばかりが相�ぐ。��な�、�の��が��されているのと同義だ。そんな�
の中を��から�えるべく、VPL開発を�主�し、VPLの良さが�界中に�わるプロダクトを作り上げたいと思い、�プロジェクトを立ち上げ
た。

そして、SecHack365でAIについて�べるWebサイトを作るにあたり、�はVPLの�みを活かした�しい����を構築することを決�した。
AIは��な�式や�度なプログラミングが必�とされる�野だが、VPLを⽤いることで��的に理�できる仕�みを作ることができる。AIモデ
ルの����やニューラルネットワークの動作を�覚的に�現し、�でも�⾏��できる��を提供することで、��者でもAIの��を理�
し、��的なスキルを�につけることが可�になる。
�やAIはVPLの�い⾵になりつつある。DifyをはじめとしたAI技�の発�により、VPLの�現⼒や��性が⼤きく向上している。従来の「VPL
は簡単なことしかできない」という固��念を覆し、��なAI技�を�もが⼿軽に�える時代を切り開く。それこそが、SecHack365での�の
挑戦であり、この�野で�界を�えられるのは�しかいないと��している。

AIの脆�性について�義する
脆�性＝AIへの不正な�⼒, AIによる間�った�⼒

��に�募した時は、「AIの脆�性の可��」だったが、イベント回で�々な�から
アドバイスをいただき、AIセキュリティを��するために技�を使った�が良いと
��し、��的に「AIセキュリティの��」というテーマに�更された。開発�動
はとにかく⼿を動かして開発してみるのがモットーのため、テーマ�更に柔�さを
�じた。

MagicDeltaの�⼤の�徴は、その��体�にある。3Dで⾃由
にAIモデルを�測できたり、AIに��した⾃作VPLを��して
いるため、書籍に�べて圧�的に�かりやすく、�率的にAI
セキュリティの仕�みについて��できる。

�配�下�や��的攻�などを�ぶために、それぞれコンテ
ンツ（�材）が⽤�されている。このコンテンツは基�から
�⽤まで��に�在し、AIセキュリティについて�羅的に�
�することができる。

これらを⽤いて構築されたのがMagicDelta独⾃の�技システ
ムだ。ユーザーはCTF形式でAIセキュリティを�ぶことがで
きる。例えば、うまく動かないAIモデルを�正したり、脆�
性のあるAIモデルに攻�をし、間�った�論�かにするな
ど、��のCTFにかなり�い形式をとっている。��、この
独⾃の�技システムは��有�なものになる。
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ChatGPTやStable Diffusionなどは5年前ぐらいに�じている�が�いが、��に
はたった3年前のことになる。ChatGPTに�しては2年前であり、かなり��だ。
そして、AIセキュリティに�してはもっと��のことであり、まだ情�が�な
い。このSecHack365でAIセキュリティについて1年間�り�んだことは、かなり
⼤きなアドバンテージとなった。

AIの脆�性というものはかなり抽�的で、�によって�⾒が�わるため、�回の
プロジェクトではこのように脆�性を�義した。不正な�⼒というのは、ノイズ
や不正なデータが�った�⼒などを指し、間�った�⼒というのは、��の�識
率が��におかしい、ハルシネーション、正�ラベルとは�うものを�⼒するな
どが�当する。これを元に、どのようにしたら脆�性を潰すことができるのか、
脆�性の仕�みについて�べるのかを�え、コンテンツ制作に�りくんだ。

��
�活動を�めるにあたり、�くの�々に�えられました。ま
ず、ゼミの指��員である仲�先⽣に、貴重なご指�を賜り、
�より��申し上げます。また、メンバー、トレーナー、アシ
スタント、���師の��にも、�⼤なるご�援をいただきま
した。
さらに、SecHack365に�り�む��を�え�けてくれた��
に�く��いたします。��のご協⼒と�援のおかげで、ここ
まで成�することができました。�より��申し上げます。
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⾃作VPLとAnimationでAIセキュリティについて
�率よく��できるコンテンツの開発

①AIセキュリティの�知度が�える�
②AIを��的に��できる�
③ゲーム�覚でみんなが�り�む�

�配�下�の動きをブロックの��を�えるだけで簡単に��

ブロック型のVPLでLLMのプロンプトインジェクションを体�

MagicDelta独⾃の�技システム

ゲーム�覚のようにコースをクリアしていく


