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Taupeのポイント①
AIによる危険度の評価

Taupe（トープ）の起源

そもそも闇バイトってなに？

Taupeのポイント②
投稿内容の影響度でソート

Taupeのポイント③
“隠語”のトレンドを追跡

サイバーパトロールを効率化！

システム構成

この１年間，SECHACK365を通してセキュリティはもちろん，
それ以外でも様々なことを経験できました．
⾊んな背景の⼈と出会え，とても刺激的な時間だったと思います．
本当に楽しい１年間でした︕今までありがとうございました︕︕

Taupeでは，ポスト（ツイート）のパラメータ（いいね数，リポス
ト数，リプライ数，インプレッション数）や投稿内容を取得してい
ます．
また，各カラムに対してソート機能を実装しています．そのため，
AIによる危険度評価が同じものに対しても，その中でいいね数が多
いものに対して対処をするといったことが可能です．
また，各ポスト（ツイート）に対してもリンクがあるため，ワンク
リックで投稿元に対して⾶べ，対処が可能です．

X（旧Twitter ）APIを使⽤して取得してきたポスト（ツイート）
をChatGPT APIを⽤いて本⽂の危険度を評価しています．
危険度は１︓Low，２︓Middle，３︓Highの三段階で評価，を
しています．AIを⽤いて事前に本⽂の評価を⾏うことで対処効率
を⼤幅に向上させることが可能です．
また，ユーザーの危険度も三段階で評価を⾏っており，ユーザー
を基準とした対処も可能です（未実装機能）

定期的に取得したツイートから，
ハッシュタグを集計し，指定期間
においてどのハッシュタグが⼈気
かが分かるようになっています．
これによって，どのハッシュタグ
が闇バイトの募集で頻繁に使⽤さ
れているものかを解析し，闇バイ
トで使⽤される”隠語”のトレンド
を追跡します．

Taupeは，AIを⽤いて警察のサイバーパトロールをサポートする
ためのシステムです．Taupeでは，SNSの投稿内容を定期的に収集
し，AIを⽤いて評価しています．
その評価で出⼒された危険度スコアをもとに，⼤量の投稿の中から
注意すべき投稿を効率的に選択できるようになります．

SNSやインターネット掲⽰板などで，短時間で⾼収⼊が得られるな
ど⽢い⾔葉で募集しています．
応募してしまうと，提出した個⼈情報を悪⽤・脅迫されるなどをし
て，詐欺の受け⼦や出し⼦，強盗の実⾏犯など，犯罪組織の⼿先と
して利⽤され犯罪者となってしまいます．

引⽤:警視庁 「＃BAN 闇バイト」

2023年，SNSの募集を発端とする様々な闇バイト事件が有りまし
た．SNSはその便利さの反⾯，素性の知れない書き込みなどから犯
罪や危ないことに巻き込まれる可能性を内包しています．
また，警察によるサイバーパトロールが⾏われていますが，それで
も闇バイトの情報は毎⽇SNSで発信されています．
SNS利⽤者がセキュリティリスクを意識することなく回避できる
そんな考えで思いついたのが「Taupe」です．


