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Applicationの進化

WasmOS

自作Wasm Runtime 
https://github.com/r1ru/tiny-wasm-runtime

WasmOSの開発 https://github.com/r1ru/WasmOS

6月
アセンブリ言語だけでOSを作る

7月

SecHack365 第2回イベント
WebAssembly, Microkernelとの出会い

Mavis https://github.com/r1ru/mavis

8月

9月
WebAssembly night#11でMavisの発表

第35回自作OSもくもく会でMavisの発表

10, 11月

12, 1, 2月

• 公式のSpec Test をPass
• Wasm Specに貢献 (4 issue 1 PR)

• 全てのServerがWasmバイナリなMicrokernel
• Wasmバイナリをkernel空間で実行

セキュリティ・キャンプ全国大会参加 (専門C)

SecHack365での一年

WebAssemblyとは
• 仮想CPUの命令セットとバイナリフォーマットの仕様
• CPUやOSに依存しない汎用バイナリ
• 様々な言語をWasmにコンパイルできる。
• 高い安全性を持つ (型検査、未定義関数呼び出しの禁止、
隔離されたメモリ、範囲外参照の検知等)

• WASIの登場でブラウザの外でも動かせるように
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• Wasmを実行するMicrokernel
• Wasmをkernel空間で実行
• HinaOS をベースに開発
• 簡単なWebサーバーが動く

WasmOSとは

kernelがWasmに提供するAPI

echoサーバーにremote access

Microkernelとは

• kernelには必要最小限の機能だけを実装
• “OS”の機能をユーザーランドで実装
• IPCにMessage Passingが使われることが多い
• 安全性、拡張性に優れる
• 速度が課題

"eBPF is turning the Linux 
kernel into a microkernel” [9]

Linux kernelにも
Microkernelの考え方が
取り入れられつつある。

Wasmを実行するMicrokernel

課題

例) open後にfs serverがcrashしたら？

2. State spillという概念[7]1. Wasmは本当に安全？[12]

• バグがあると攻撃が可能
• MS-Wasm [13]という提案

Wasm Runtimeをkernelとして用い
るというアイデア自体は実はそこま
で新しくはない。

Ring Protection, Paging, eBPF, Wasm, Ownership…

未来のOSはどうなる？
Theseus [5]:
Performance in Hardware, Isolation in Software

アプリケーションの変
化によって、OSに要求
されることも変化しつ
つある。未来のOSはど
うなるのだろう？

Why Wasm in Kernel
• Microkernelの課題は速度
• Wasmをkernel空間で実行して安全性
と効率性を両立。しかも汎用バイナリ

• 最近はWasm x kernelが熱い[1-4]

“User空間”の再定義

学習駆動コース 坂井ゼミ
尾田莉瑠

Pong serverのコード

Wasmからtaskを生成するシステムコール

システムインタフェースの
標準化は険しい道のり…

[6]

[10]

User空間の目的は隔離。も
しソフトウェアでそれがで
きるならkernel空間ですべ
てを動かしたって問題ない。

kernelの機能を細かく分けるだけ
では不十分。大事なのは”うまく”
分けること。

これはWasmのバグというより、C/C++の
バグといえる。Wasmが言語非依存をデザ
インゴールとする限り、この問題に対処す
る必要が生じる。

HinaOSをベースに
開発したことで、
CPUの初期化処理や
デバイスドライバ
等、”面倒な”部分を
さぼることができた。

https://github.com/nuta/microkernel-book

https://github.com/r1ru/x86-os
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