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Fast Gradient Sign Method [1]

ランダムなノイズに
⾒える摂動

物理世界を低解像度にする

Boundary  Attack [2]

うっすらと
ピザの⾯�が⾒える

Disappearance  Attack [3] 正�率
Accuracy

標���σ物理的な物体が���
から��される物体���を標的に、

物理的な物体の��を��できなくしたり
�在しない物体を�識させたりできる
��的サンプルを⽣成

�在しないはずの物体の�識

SSIMを�慮しつつ
ブレの�さと�向を���

HAAR Cascade���
で⽬の��を��

��播を⾏い�配を�算する

��的サンプル
を更�する

Adversarial Loss
を算�する

⽣成された��的
サンプルを標的の
���識モデルに�⼒して

LFW [12] を使⽤

Poltergeist Attack [5]

Adversarial Camera Stickers [4]

penguin   →   piggy bank
へ���   

8 bit ⽝ [6] 電⾞の�に映る⾃�

 ��処理で黒く�りつぶされたかのように�覚させることが
できれば、マスクで覆われた��の情�が失われて�識精度は
落ちるのだろうか�

�識精度は�別落ちない

⽩いマスク�⽤時と同�に
�の��ができない

�・黒��双  [7]
（可��の99.4%
を��する�料）

マスクをしても
��識可�なモデル

マスクをすると
��識不可�なモデル

ArcFace  [8]
(Backbone: IR-152

Training Data: 
 MS-Celeb-1M)

dlibベースの
��識ライブラリ

Face Recognition [9]

T-SNEで�元削減して
可��した��

 
クラス内�離  < クラス間�離
になるよう配�されている

target: ResNet18
(ImageNet Pretrained) 

各ピクセルの�配を�べてLossが⼤きく
なる向きに�じて摂動を付�する
White-box型の攻�⼿�

��的なモデルの�⼒�果のみを頼りに
標的クラスを�索するように�⾏する
Black-box型の攻�⼿�
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 物理�界に馴染む⾃�な��的攻�⼿�は��にシンプルで
�現のヒントは⽇常に�んでいるのかもしれない。

２. これまでの研究

 デジタル�界における��的攻�は、これまでにもさまざま
な⼿�が提�されており、��では物理�界からも攻�可�で
あるかが重�になっている。物理�間での攻�はデジタル�間
での攻�に�べると�しい場�があり、⽬をブレさせるアイデ
アはやや現�的でないとしても、理論的に攻�可�であること
を⽰すことは、��の攻�が⾏われる前に�策や��策を�え
るための重�なステップとなる。

３. アイデアの原石

カメラ⾃体に�⼯をして、
カメラに映る映�⾃体をぼやけさせる
物理�界からの攻�⼿�

⾃動��の��で、
�性センサーに��ノイズを�えることで
⼿ブレ�正��を�⽤できるようになる

��する��を攻�すれば、
��の���識モデルの
�⼒��に�⼯せずに�せる

 物理�界�上の情�はデジタル�界へは持ち�めない。
物理�界の情�量を減らせば、その物体を��した��は
�識がしづらくなるはず。

⽬で⾒えない�・⽿で�こえない�を
�うような攻�は�かにカッコイイが
もっとカジュアルに攻�できないか�

 ��時のブレ (Motion Blur) はカメラを⼿持ちで使っている場
�や��体が動いている場�など、さまざまな理由で⾃�に⽣
じることがあるため、��的サンプルであることを�間の⽬を
も�くことができる可�性がある。

 Gaussian Blur Attack [10] で��の��な�徴をぼかすこと
によって、��識を�き�こすことができる。標���σの�
を⼤きくするほど�いノイズになって�識精度は落ちるが、
⼩さい�でも�識精度に��を�えられる場�がある。

 ��的攻�とは、�械��モデルが�った予測を⾏うように
⽣成された�⼒ (��的サンプル) を使⽤することで、��的に
��識を�き�こす攻�を指す。��的攻�は、�械��技�
が重�な��を果たすようになってきている現代��において
ますます��なセキュリティの脅�となっているため、�械�
�技�を利⽤するシステムやサービスを開発する�には、その
��的攻�の�在を�慮して��する必�がある。

物理�界で発⽣しうる⾃�な摂動を利⽤した��的攻�の研�
研��動コース  橋� �甫

 ���識モデルを標的にした��的攻�の研�は主に��に
ランダムなノイズに⾒える摂動を付�する⼿�やカメラや��
体を�⼯するような⼿�である。��識をさせることを⽬標に
おいた攻�⼿�によって得られる�⼒��は、⾃�には発⽣し
えない��や物理�界に馴染めていない��になってしまう。

１. 敵対的攻撃の存在 ４. 物理世界に馴染む自然な摂動
脳が"バグる"マスク

ブレを引き起こして敵対的サンプルと気づかせない

 ���の⽬に�⽬することで�索範囲を��する。
ブレの�さ・�向を���して��なブレを�索しつつ、
元��と��的サンプルの2つの��性を測るSSIM [11] を�⼤�


